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Аннотация. В настоящей статье рассматриваются основные способы совершения 

интернет-мошенничества, появившиеся в последние годы. Обращается внимание на 

основные действия преступников в рамках каждого из способов и на то, как проявляет-

ся типичное поведение потерпевшего. Анализируется цифровое мошенничество, кото-

рое на сегодняшний день является глобальной проблемой для всех экономик мира. Ос-

новной причиной распространения данной проблемы можно считать бурное развитие 

компьютерных и интернет технологий. Раскрываются виды мошенничества, а также 

способы его совершения. Описаны схемы, которые часто применяются в мошенниче-

стве.  
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Отрасль связи и телекоммуникации является инфраструктурной. Оказывая зна-

чительное влияние на процессы инновационного развития страны в целом и производ-

ственной инфраструктуры других отраслей в частности, она определяет темпы роста 

национальной экономики, а также занимает существенную и постоянно увеличиваю-

щуюся долю в валовом внутреннем продукте. 

В настоящее время информационная оснащенность выступает определяющим 

фактором эффективности функционирования всех сфер деятельности человека и госу-

дарства. При этом уровень данной оснащенности обусловливается технологическими 

возможностями и напрямую зависит от наличия мобильных надежных каналов 

(средств) получения и передачи информации, а также квалифицированных специали-

стов, которые способны на высоком профессиональном уровне организовать данный 

процесс. 

Вышеизложенное обстоятельство предопределило тот факт, что в последнее 

время происходит активное внедрение современных средств связи и телекоммуникации 

в жизнь граждан; осуществляются всеобщая компьютеризация, развитие новых техно-

логий обработки и передачи данных; принимаются передовые инженерные решения 

создания телекоммуникационных сетей с использованием последних достижений со-

временного рынка IT-технологий и т. д. 1, с. 54. 

Наряду с очевидными плюсами развития российского общества в рассматривае-

мом направлении возникли существенные трудности: появилось множество внутрен-

них и внешних угроз, нетрадиционных каналов утечки информации, несанкциониро-

ванных доступов к ней, мошенничеств с использованием платежных карт и много дру-

гих преступлений экономической направленности в подобных условиях защиты ресур-

сов связи. 

Борьба с преступлениями в сфере предоставления услуг связи и телекоммуника-

ции выступает одним из приоритетных направлений деятельности правоохранительных 

органов по обеспечению безопасности государства, отдельных граждан и их законных 

интересов. Данное обстоятельство обусловлено высокой степенью латентности рас-

сматриваемых противоправных деяний, сложностью и большим объемом работы по 

делам о них, а также отсутствием достаточного положительного опыта практики про-

тиводействия данному виду преступлений. 

Безусловно, практике противодействия хищениям, совершенным дистанцион-

ным способом, характерно наличие ряда проблем организационно-тактического и пра-

вового характера. С.В. Екимцев в своей статье, исследующей настоящий объект, к чис-

лу наиболее острых проблем относит недостаточный уровень подготовки оперативных 

сотрудников, способных противостоять преступлениям указанных видов [2, с. 72]. 

Данная проблема обусловлена отсутствием у них опыта раскрытия таких преступлений, 

а также недостаточным уровнем профессиональной подготовки. Об этом свидетель-

ствует анализ образовательного процесса, который показывает, что даже в тематиче-

ских планах дисциплин оперативно-розыскной специализации отсутствуют занятия, 

посвященные рассмотрению вопросов выявления, предупреждения, пресечения и рас-

крытия хищений денежных средств граждан, совершенных удаленным способом, что 

крайне негативно сказывается на процессе подготовки высококвалифицированных кад-

ров 3, с. 127. 

Развитие постиндустриального общества и цифровых технологий вывели на 

первое место и утвердили в качестве наиважнейшего ресурса информацию. Сегодня  

IT-технологии уже достигли пика своего развития и ежегодно набирают все большие 

обороты. Безусловно, все это влияет на большинство сфер жизнедеятельности обще-

ства и человека. Все позитивные моменты от использования возможностей Интернета 

успели осознать не только добросовестные граждане, но и преступники, ищущие мате-
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риальную выгоду от совершения различных противоправных деяний в отношении до-

верчивых людей. Одним из наиболее распространенных преступных деяний, соверша-

емых с использованием сети Интернет, является мошенничество. Можно отметить, что 

в условиях развития IT-технологий традиционные способы совершения мошенниче-

ских действий постепенно отходят на второй план. Сейчас все реже можно услышать в 

открытых источниках об использовании «кукол», «ломок» или «пустышек» для хище-

ния денежных средств у граждан. Сегодня можно говорить о постепенном переносе ин-

тереса мошенников на электронное пространство. Это связано с рядом ключевых фак-

торов, среди которых: 

- Удобство. Мошеннические действия такого рода совершаются дистанционно, 

что позволяет находиться в любой точке мире; также это расширяет круг потенциаль-

ных жертв. 

- Повышенные шансы избежать ответственности. Вопросам конфиденциально-

сти в сети уделяется достаточно много внимания в последние годы. Одним из ее нега-

тивных последствий является возможность для мошенников скрыться от преследования 

со стороны правоохранительных органов. Для этого уже существует множество раз-

личных облачных сервисов, анонимайзеров и т. п. 

- Потенциальная выгода. О традиционных способах совершения мошеннических 

действий сегодня не знает только ленивый. А вот интернет-пространство позволяет 

мошенникам реализовать весь свой творческий потенциал, придумав новые способы 

совершения преступлений, которые неизвестны мнительным гражданам и которые с 

наибольшей вероятностью принесут результат. 

- Виктимологические особенности. Именно в электронном пространстве наибо-

лее просто отыскать потенциальных жертв мошеннических действий. Интернет-

пространство полно пользователей, обладающих высокой степенью доверчивости, что 

привлекает преступников еще больше [4, с. 100]. 

Анализ современных новостных и иных информационных источников позволяет 

выделить ряд основных способов совершения мошенничества в сети, которые появи-

лись в последние годы. 

1) Фишинг – данный способ совершения мошеннических действий нельзя 

назвать новым. Он появился достаточно давно, еще когда интернет лишь начинал рас-

пространяться для широких масс. Его суть состоит в рассылке специальных сообще-

ний, которые различными средствами вынуждают жертв к передаче личной информа-

ции: паролей, пин-кодов  и т. п. Традиционный фишинг, как правило, связан с высыл-

кой уведомлений о блокировке аккаунта, банковских уведомлений, писем с просьбой 

перейти на сайт и восстановить доступ и т. д. [4, с. 246]. Однако ежегодно появляется 

множество новых способов осуществления фишинга, что заставляет обратить внимание 

на эту сферу. В первую очередь нужно говорить о способе, который был выявлен не так 

давно. Злоумышленники создают сайты-зеркала банковских ссылок для оплаты каких-

либо товаров. Получая специальные коды, мошенники могут списывать отдельные 

суммы с банковских карт потерпевших. В последний год получил распространение 

фишинг посредством приложения «Blablacar», который используется для поиска по-

путчиков в совместных поездках по городам. Мошенники покупают аккаунты с хоро-

шими рейтингами и выкладывают информацию о поездках по популярным маршрутам. 

Получив обращения потенциальных клиентов, злоумышленники просят перейти в сто-

ронний мессенджер, так как само приложение не дает возможности реализовать даль-

нейший преступный замысел (маскируются номера, показываются предупреждения  

и т. п.) [5, c. 56]. Позже мошенники в переписке сообщают, что готовы взять пассажира, 

но нужно осуществить оплату на сайте организации. Далее жертве приходит СМС-
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сообщение на фишинговый сайт, замаскированный под страницу «blablacar.ru», откуда 

преступники и получают доступ к необходимой информации по картам потерпевших. 

2) Интернет-магазины. Ряд мошенников предпочитают заработать на желании 

людей покупать товары значительно дешевле, чем у официального продавца. Суть спо-

соба проста: создаются сайты или страницы в социальных сетях, где объявляется  

о продаже вещей по сниженной цене. Далее преступный замысел реализуется по двум 

основным схемам:  

- мошенники получают деньги и перестают выходить на связь; 

- мошенники получают деньги и высылают товар из самых дешевых материалов, 

даже близко не соответствующий рекламе. 

В последние годы распространение данный способ получает на игровых плат-

формах. Молодые люди, желающие получить популярные игры или расширения для 

них недорого, становятся жертвами мошенников, отправляя денежные средства «пере-

купщикам». 

3) Работа с предоплатами – практикуется в различных сферах продаж. Наиболее 

часто встречается на сайтах, где размещаются объявления («Авито», «Юла», «Моя ре-

клама», «Авто.ру», «ЦИАН» и т. д.). Мошенник выкладывает информацию о потенци-

ально интересном товаре по выгодной цене. В личной беседе с покупателями выставля-

ется условие о предоплате, которую человек вынужден заплатить, чтобы не потерять 

возможность приобрести товар или арендовать объект. Естественно, что позже такие 

лица свои обязательства не исполняют 6, с. 82. 

4) Письма-просьбы – способ распространен достаточно давно, однако в послед-

ние годы приобретает особые формы. Очень часто страницы людей в социальных сетях 

взламываются, и мошенники рассылают всем друзьям в аккаунте просьбы о займах. 

Способы реализации данного метода достаточно разнообразны: некоторые пытаются 

играть на жалости, рассказывая про тяжелые болезни, операции и т. п., а некоторые пы-

таются имитировать обычные дружеские беседы, попутно прося «взаймы». Естествен-

но, что подобные взломы страниц выявляются достаточно быстро – в течение 30 минут, 

однако и за это время часть доверчивых лиц успевает перечислить требуемые сум- 

мы
1
. 

5) Брокерские услуги – суть способа сводится к получению доступа к электрон-

ному устройству жертвы. Наиболее часто мошенничество распространяется в сфере 

предоставления брокерских услуг. Лицу предлагается несложный заработок. От него 

требуются лишь вложения и некоторые простые действия по установке и регистрации. 

Жертва все это выполняет и даже получает первую прибыль. Далее ему предлагается 

возможность увеличить свой капитал, но с привлечением профессионального брокера, 

который гарантирует стопроцентный результат. Потерпевший соглашается, и ему вы-

сылается пакет приложений, среди которых программа для удаленного доступа к его 

техническому устройству. Злоумышленник получает этот доступ и выводит все необ-

ходимые средства со счетов жертвы [7, с. 247]. 

6) Ставки на спорт – лицу предлагаются прогнозы для букмекерских контор, ко-

торые считаются договорными, то есть сделанными специально для извлечения прибы-

ли. Жертве рекламируются указанные прогнозы с обещанием удвоения или утроения 

денежных вливаний. Также прилагаются отзывы всех ранее пользовавшихся услугами. 

Оплатив прогнозы, лицо получает информацию о прогнозе, который сделан «наугад». 

В результате потерпевший теряет деньги при оплате, а также при самой ставке, по-

скольку уверен в результате.  

                                           
1
 Официальный сайт МВД России [Электронный ресурс]. URL: https://мвд.рф/-document/11700239 
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Не так давно получил распространение и новый способ – лицо предлагает сов-

местными усилиями увеличить банк в букмекерских конторах. С него – аналитические 

способности со стопроцентным исходом, с жертвы – денежные средства. Мошенник 

дает прогнозы доверившемуся лицу. Если исход верен, деньги делятся пополам, если 

неверен – аналитик пропадает 8, с. 52.  

Таким образом, нами были рассмотрены основные способы совершения мошен-

ничества в сети Интернет, появившиеся в последние годы. Преступники постоянно пы-

таются найти новые возможности для извлечения материальной выгоды, поэтому по-

тенциальным жертвам крайне важно всегда быть бдительными и не пытаться найти вы-

году там, где ее быть не может. 
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